北京中医药大学东直门医院门户网站
网络安全服务项目需求

北京中医药大学东直门医院门户网站是医院对外服务的重要途径之一。为保障门户网站的正常运行和网络安全，针对网站开展提高服务器性能、安全加固等技术服务保障工作，拟对医院官网系统进行网络云服务、云安全等服务项目采购，欢迎符合条件的供应商报名参加院内比选，具体需求如下：

　　一、 采购需求
　　项目内容包含网站系统云服务、云安全及日常安全保障服务、云安全产品的部署配置与运维服务、协助网站安全等级保护测评服务、系统整改方案咨询服务、网络安全合规及建设咨询服务、应急响应服务等。
　　项目预算金额（最高限价）：   23.19  万元
	指标项
	技术规格要求

	★服务范围
	门户网站网络安全服务项目

	★服务期限
	1年

	总体要求
	1、为网站提供云服务器、数据库服务器、Web应用防火墙、企业主机安全、SSL证书、OBS对象存储、等保测评扫描采购及云安全人工运维服务。
2、协助中心网站系统等保测评工作；
3、安全产品的功能和配置必须与现有网站系统的功能契合，达到安全防护要求的同时不影响网站系统的正常运行。供应商须出具授权代表签字盖章的承诺书（格式自拟）。
4、供应商所提供的安全产品必须满足现有网站系统的通用webservice接口要求，不影响网站通用接口正常运行，供应商须出具授权代表签字盖章的相关承诺书（格式自拟），承诺如不能达到要求则承担全部责任。

	服务内容
	1、人工安全技术运维服务
1.1安全防护软件安装及故障排查：提供技术人员通过远程方式解决常见问题或用户需求，解决日常安全软件故障。
1.2日常监控：安全产品运行情况。根据不同时段访问量的变化，策略的调整安全部署方案，以期达到最佳使用效果。
1.3数据备份：做好日常数据备份工作，每天、每周、每月分别具备不同程度的数据备份。
1.4技术咨询：提供专业的技术咨询，在国家或北京有重大事件期间，提供专项服务。
1.5 系统更新：系统补丁升级，定期巡检。
1.6数据查询：协助提交各项安全检査数据査询，协助院方填写各类安全检査的表格（官网安全配置相关）。
1.7 上门服务：根据医院需要，提供技术人员上门配合相关部门的检查和问询，答疑解惑。
1.8 应急安全处置：如遇特殊事件，或大型攻击，提供最佳应对方案，并积极调整安全策略，确保官网服务器的各项安全指标达到上级要求。（招标时需提供最佳应对方案）
2、 云服务
2.1 弹性云服务器：CPU(≥8核,≥16GB);操作系统（Windows Server 2019）；存储（系统盘≥100G，数据盘≥500G）；带宽（独享≥20Mbit/s）
2.2 数据库服务器：CPU(≥8核,≥16GB);操作系统（Windows Server 2019）；存储（数据盘≥300G）；数据库系统（Microsoft SQL Server 2019标准版）
3、 等保咨询测评服务
要求实现网络安全等级保护二级标准，通过提供一站式的安全解决方案，以快速、低成本完成安全整改，满足等保合规要求。包括：
　1）安全技术整改
　2）整体系统安全管理制度的整改
　3）通过专业评测机构二级等保测评并提供测评报告
4、 云安全服务
4.1 Web应用防火墙：支持常见的Web攻击防护，包括XSS攻击、SQL注入等，支持HTTP和HTTPS的业务防护（支持10个端口转发，不限于80、8080、443、7443、8443端口）
4.2 企业主机安全,要求如下：
1） [bookmark: _GoBack]主机安全防护：提供企业级主机安全防护全部功能
2） 静态网页防篡改：防止网站服务器中的静态网页文件被篡改
3） 漏洞管理：Linux软件漏洞管理、Windows系统漏洞管理、Web-CMS漏洞管理
4） 网盘文件防篡改：防止共享文件网盘中的网页文件被篡改
4.3 支持SSL证书；支持Microsoft SQL Server 2019标准版的数据安全保护
4.4 OBS存储：具备标准Restful API接口，可按需存储一定数量和任意形式的非结构化数据，可分别设置读、写权限。




